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Persoonsgegevens zijn gegevens die betrekking hebben op een persoon.
Een bedrijf dat deze gegevens verzamelt of op een andere manier verwerkt,
heeft verschillende zorgplichten.

Checklist zorgplichten op grond van de verwerking
van persoonsgegevens (Hoofdstuk 3):

[ ] Uw bedrijf houdt rekening met cybersecur ity voordat er wordt begonnen met de verwerking
van de persoonsgegevens (‘privacy-by-design’, waaronder begrepen “security-by-design’).

|:| Liwe bed rijf woert een risicoanalyse uit voordar er wordt begonnen met de verwerking van de

persoonsgegevens. Als er grote risico’s voor de betrokkenen bestaan, voert uw bedrijf een

'privacy impact assessment’ Uit

Liw bedriff verzamelt en bewaart alleen noodzakelijke geqgevens {"dataminimalisatie’).

Liw bedrijf beperkt de verspreiding van en de toegang tof de persoonsgeqevens 1ot een

minimum.

Indien uw bedrijf persoonsgegevens door een andere partij laat verwerken, sluit het een

overeenkomst, In deze oversenkomst wordt de andere partij onder andere verplicht om ta

Torgen voor cybersecurity.

Liw bedrijf neemt passende technische en organisatorische beveiligingsmaatregelen.

Liw bedrijf controleert regelmatig of de genomen maatregelen nog steeds voldoende ijn.

Uw bedrijf heeft cen adeguate procedure voor het melden, oplossen en opyolgen van

beveiligingsincidenten.

Liw bedrijf meldr inbreuken in verband met pesoonsgegevens (‘datalekken’) binnen 72 uur

aan de Autoriteit Persoonsgegevens. Als er een hoog risico bestaat dat de inbreuk in verband

met persconsgegevens ongunstige gevolgen heeft voor de betrokkenen, meldt uw bedrijf de

Inbreuk cok aan de berrokkenen.

Ma een inbregk inverband mer persoonsgegevens neemt uw bedrijl maatregelen om de

gevolgen te beperken en dergelilke inbrewken in de tekomst e voorkomen.

Liw bedrifl houdr bi) welke bevelligingsmaatregelen het neemit.

L bed i howdt de verwerkingen van persoonsgegevens bij.

Indien uw bedrlif bij de verwerking van de persoonsgeqevens samenwerkt met andere

partijen, zorgt u ervoor dat ook deze partijen de rorgplichten op het gebied van cybersecurity

vervullen. Uw bedriff sluit hiervoor een overeenkomst met de andere partijen.
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B-Able

Governance DPA

Definitie 1 - Governance is:
het proces dat optimaliseert:
* bedrijfsprocessen,

Authority * (in- en externe) controle en

* de aansturing ervan;

Governance

Doel: meer zekerheid dat de organisatie haar doelstellingen haalt.

Accountability

Privacy Governance:

* stuurt en controleert alle
processen in een organisatie
waarbij persoonsgegevens
worden verwerkt.

* programmatische aanpak
waarmee de organisatie kan
aantonen dat persoonsgegevens
op een zorgvuldige manier

n worden verwerkt (accountability).
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Risicomanagement

Risicomanagement als proces

1. Risico’s identificeren
organisatieniveau & procesniveau

5. Risico’s monitoren en rapporteren

2. Risico's beoordelen
impact & waarschijnlijkheid

4. Risico’s beheersen
aanvaarden, beperken delen, vermyden

3. Beheersmaatregelen in kaart brengen
adeguaatheid & effectiviter
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DPA

B-Able

Compliancy

REQUIREMENTS

i d
gad y \(STMRBS

ER\. /N

POLICIES 7“\ -"1/ BOVERNANCE

TRANSPARENCY REGULATIONS

Public

Voldoen

aan wet- en regelgeving:

* Maatregelen en procedures waarmee een
organisatie voldoet aan wet- en regelgeving en
daarover verantwoording kan afleggen

+ Bevorderen awareness managers en medewerkers

+ Gap analyse (= Soll - IST situatie)

* Projectplan opstellen en invoeren compliancy maatregelen:

v

v
g
v

% &

Privacy by design / default (o0.a. uitvoeren PIA bij start project)
Verifieer wettelijke grondslag (oude verplichting WBF)
Inrichten processen voor invulling privacy rechten

Inventariseren systemen + bestanden met persoonsgegevens en
vastleggen eigenaarschap / wie verantwoordelijk is

Register van verwerkingen ("Wie heeft mijn gegevens ingezien?”)

Beveiliging privacygevoelige informatiesystemen op orde brengen,
checken en vastleggen

Bewerkersovereenkomsten op orde




Compliancy DPA :-
Compliancy
Compliance = Aantonen dat het werkt (1) Compliance = Aantonen dat het werkt (2)
Voldoen aan alle eisen (!) in wet- en regelgeving Voor één beheersdoelstelling zijn vaak
* Vaak wordt eigen beleid hierin meegenomen * meerdere maatregelen nodig
* Aantoonbaar gogde implementatie van ‘M * Kunnen er uiteindelijk heel veel worden!
beheersdoelstellingen h__'_p;_._ * Definieer per maatregel hoe je compliance
* Meestal aangeduid als General (IT) Controls gy - aantoont
* beheersdoelstellingen uit verschillende bronnen soms wipilcan deen is srvelbendea
tegenstrijdig en overlappend —» Harmonisatie nodig '
. * je moet het resultaat ook kunnen aantonen
* Iedere beheersdoelstelling moet vertaald worden naar ) o )
toepasbare maatregelen * Geen eenmalige activiteit, maar continu proces
" Toetsing door IT audits Stuurproducten van Compliance
Compliance = Aantonen dat het werkt (3)
* Risicoanalyses
Documentatie van de gemaakte afspraken * Incident management
* Relatie (beheersdoelstellingen + bronnen) vs. . Logging en control
\’n;'aa'Fre:eI:n =I“(l|(\l/x I\: X P) =dcompletx . p Rapportages
* Wie is bestuurlijk / uitvoerend verantwoordelij " .
voor de beheersdoelstelling en maatregelen? Intern'e en EXtern_e audits
* Wanneer wordt de maatregel opgeleverd? TEChI’:IISChE en fYSIEke scans )
* Hoe is de maatregel geimplementeerd? * Requirements uit wet en reQe";evmg
* Hoe worden effectiviteit en efficiéntie aangetoond?
* Hoe vaak moet worden gerapporteerd en aan wie? 8

Meten is weten, als je weet wat je meet
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Risicomanagement en Compliancy DPA

Risicomanagement en Compliancy

Samenvatting:
Compliance is risicobeheer dat je doet voor anderen, om derden
vertrouwen in jouw organisatie te laten krijgen.

Risk Management is risicobeheer dat je doet voor je zelf, om
(onderbouwd) vertrouwen in de eigen organisatie te krijgen




WAAROM EEN BASELINE ? DPA

B-Able

O Specifiek en geoptimaliseerd voor de betreffende branche
Q Efficient hulpmiddel voor informatiebeveiliging en privacy
O Vergelijkbare baseline (benchmarking is mogelijk)

U Vermindering van auditlast

Restricted 10



WAT IS BIC ?

DPA

Specifiek
(bijlage)

NORA SINGLE AUDIT FRAMEWORK, “a principle based view on 15O 27001 and 2

| Corporaties Dienstverlenars :
Uitvoerings |W‘T KvK Logius Special |
organisalies | |Waterschap Rinus EEIDH&'
BIR CIP BIG  BIWA

Ganariek
(e

“shared” Baseline

Restricted

B-Able

O Pro-actief

U Vliegende start
1 Benchmarken

] Rule-based
when needed

4 Principle-based
when possible

11
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WAT IS BIC ? DPA

Risicoanalyse
Inventariseer de informatiemiddelen

Bepaal de waarde van de Inventariseer de
Informatiemiddelen en beB;p?a” de K Bag::::d - Bestaanden en
Afhankelijkheden ertussen agreigingen wetsb on Geplande maatregelen

Beheersmaatregelen &

Reeds u Itgevoerd S Beoordeel de risico’s ( .
Implementatiemaatregelen

voor de ‘gemiddelde’ NC

Woningcorporatie! l P
| T —
Bepaal af te lekken flStcos////

Kies de maatregelen -

—— 3
Restrisico aanvaarden?

Nee

Ja

Informatiebeveilligingsbeleid

l

Informatiebeveilligingsplan
Restricted 12




B-Able

WAT IS BIC ? DPA

NetwlT

P - BASELINE INFORMATIEBEVEILIGING CORPORATIES
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INZETTEN BIC

DPA -
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Geoptimaliseerd
Ingeregeld
Vastgesteld
Beheerst
Informeel
Incompleet

BIC
VOLWASSENHEID
PROCES
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INZICHT

DPA -

L d .
SECURIMETER Nivenco N.V.
Dashbeoard | Assessments | | Documents I Observa 1RO

rQuickscan rResults
Maturity level 11-04-2016 | Radar + || Baseline Informatiebeveilig.. + || 08-04-2016 v |
LEVELS T Tnlomaebe e fng ngsheleid
_OPI[ ZED 15 Naewrg £ Dgansste wn dz nivratebewidgng
s
17 InfomaEte be wedhging s2 specEn @n ./ J T. Vielig Fesones
\.
8. B eheer van informatiet eve lig ngsinodenten " E Behearvan pedifmddeien
3 £ 4
MNON-EXISTING
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15 Levemnce nrsiates ¥ Tesgangshevedgmg
.
14 Amuistie ontrilising en ondetioud wn niormetiesysemen /' 10 Cyptogsie
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13 Commun icaSebavsligng ._-_""‘——-- 11 Fysei= berelig ng en bevsligng van de ompeving
12 Bewcliomo bedniSwoenmn
rCompany Information Policy
Name Mivenco RV, Policy Mandatory 15027001:2013
Industry Government Compliancy
Ne of employess 500 Policy Iniziation Date 1-1-2014
IT Dependency High Policy Review Date 30-9-2016
Accountable Person Piet Hein Policy Exgiration Date 1-1-2017
Responsible Person Harry Maat
Security Budzet € 145000
Risk appatits £- \j>
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INZICHT DPA -+
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rCompany Information: Policy
Name Mivenco MV, Policy Mandatory 15027001:2013
Industry Government Compliancy
Ne of employess 500 Policy Initiation Date 1-1-2014
IT Dependency High Policy Review Date 30-9-2016
Accountable Person Piet Hein Policy Expiration Date 1-1-2017
Responsible Person Harry Maat
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INZETTEN BIC DPA -+
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ROUTEPLANNER AVG DPA

B-Able

Concrete doelstelling te bereiken op 25 mei 2018:

A) Beschrijving algemene kenmerken van de gegevensverwerkingen
B} Beoordeling van die gegevensverwerkingen

C) Beoordeling van de mogelijke risico’s voor de rechten en vrijheden van betrokkenen
D} Beschrijving beoogde maatregelen(om die risico’s te mitigeren)

e 3 Ministerie van Veiligheid en Justitie
?15315

-_._H

AUTORITEIT
PERSOONSGEGEVENS
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ROUTEPLANNER AVG DPA

B-Able

Concrete aanpak met behulp van o.a. de volgende hulpmiddelen:

1) Baseline Privacy (bron: CIP)
2) AVG Checklist (bron: Ministerie van V&J)
3) AVG Stappenplan (bron: Ministerie van V&J)

4) Tooling:
a) SecuriMeter van DPA B-Able (inclusief onderlinge benchmark desgewenst!)
b) Volwassenheid meting (CIP)

c) PIA (Gegevens Effect Beoordeling/GEB) (Min.van BZK)
d) etc.

Public 19



ROUTEPLANNER AVG DPA B-Able

Concrete invulling d.m.v. reeds ontwikkelde Best Practics (hulpmiddelen): (1)

Grip op Privacy:

de Privacy Baseline

de Algemene verordening gegevensbescherming ontrafeld voor toepassing in organisaties Hilko Batterink £3

SECURIMETER flivenco Tes)

Dashboard I Observations | | IRO
rQuicksc Results
Maturity level  08-04-2016 | Bar: percentages v | Baseline Privacy - Busi | 13-01-2017 v

90 %
60 %
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2 B 1 o 3 4 by %4 g % 7
5y, 2 0. s L2 O, Gﬁg C ’71'6 Y e, e, '
AD-HOC ‘T’@,;r@ “. i -90,5‘_@ 57, e, G)"?Je roj_% L o S, /"'E';g e, o . e”'B,, "o i, I .9‘@-,_,9 9&,}9 Wiy, %
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-
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ROUTEPLANNER AVG DPA B-Able

Concrete invulling d.m.v. reeds ontwikkelde Best Practics (hulpmiddelen): (2)

P\VG Checklist

Compliance

« Verantwoordingsplicht {(art. 5)

- Toets de verwerking van persoonsgegevens op rechtmatigheid (art. 5 - 6).

- Documenteer beleid, processen, procedures en maatregelen om aan te tonen dat wordt
voldaan aan de AVG.

Ministerie van Veiligheid en Justitie

« Verwerkers (art. 28)

- Review en actualiseer (indien nodig) huidige overeenkomsten, let vooral op: afdoende
garanties voor toepassen van maatregelen (lid 1), schriftelijke toestemming voor inzet van
subcontractors (lid 2) en notificatie van de verantwoordelijke bij datalekken (art. 33, lid 2).

- - = Verwerkingsregister (art. 30)
A t - Breng alle verwerkingen van persoonsgegevens in kaart in een register: contactgegevens,
n I c I pe re n verwerkingsdoeleinden, categorieén van betrokkenen, categorieé&n van ontvangers,
doorgifte, bewaartermijnen, maatregelen.

- - Waarborg dat ook verwerkers een register bijhouden met daarin: contactgegevens,
op e gemene Ve ro r en I ng categorieé&n van verwerkingen, doorgifte, maatregelen.

- Implementeer een procedure om het register up-to-date te houden.

gegevensbescherming o dwonciit i

« Data governance (art. 24, 37 - 39)

. . g - Wijs verwerkingsverantwoordelijken expliciet aan. Beleg rollen en taken en implementeer
Tien stappen voor een goede voorbereiding heldere rapportageliinen,
- Train verantwoordelijken (directie, management) en staf (privacy functionarissen) over de
verplichtingen uit de AVG en de mogelijke impact van non-compliance.
- Maak voldoende budget vrij voor het privacy programma.

Procedurele aspecten
« Transparante inform atie en communicatie (art. 12)
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ROUTEPLANNER AVG DPA

Concrete invulling d.m.v. reeds ontwikkelde Best Practics (hulpmiddelen): (3)

}AVG Stappenplan

A. Beschrijving algemene kenmerken gegevensverwerkingen A} Beschrijving algemene kenmerken van de gegevensverwerkingen

Beschrijf op systematische wijze de (beoogde) gegevensverwerkingen, de B) Beoordeling van die gegevensverwerkingen

verwerkingsdoeleinden en de gerechtvaardigde belangen die door de verwerkingsverantwoordelijke C) Beoordeling van de mogelijke risico’s voor de rechten en vrijheden van betrokkenen
worden behartigd.

D) Beschrijving becogde maatregelen (om die risico’s te mitigeren)
B. Beoordeling gegevensverwerkingen

Beoordeel de grondslag, noodzaak, evenredigheid en verenigbaarheid van de voorgenomen
gegevensverwerkingan.

Deel II - Model Gegegevensbeschermingseffectbeoordeling Rijksdienst

De beantwoording van de 16 punten in dit model kan meer of minder gedetailleerd zijn afhankelijk
van het niveau van wetgeving (wet in formele zin, AMvE, of ministeriéle regeling), of als sprake is
van een GEB voor overheidsverwerkingen. Wel is het in alle gevallen noodzakelijk om alle punten
na te gaan en de gemaakte afweging per punt op te schrijven.

A Beschrijving algemene kenmerken gegevensverwerkingen
Beschrijf op gestructureerde wijze de voorgenomen gegevensverwerkingen, de

verwerkingsdoeleinden en de belangen bij de gegevensverwerkingern. www.rijksoverheid.nl/avg
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ROUTEPLANNER AVG DPA

Concrete doelstelling:

ledere organisatie levert een In Control Verklaring (ICV)
betrekking hebbende op haar omgang met Persoonsgegevens

AUTORITEIT
PERSOONSGEGEVENS
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DPA

organisatie

«—8—technologie

— DIOETEMITE MANSGEMET B SECUNMEIET e—

Hoe kunnen we u helpen?s

Drs. Hilko Batterink CISM CIPP/E
E: hilko.batterink@dpa.nl

M: +31 6 51 49 65 42

W: www.mbis.eu
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